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A study on keystroke feature extraction
in keystroke authentication
Hisashi Nakamura
Various services are used in accordance with the spread of the Internet.In most
cases, authentication is required when using the service.Certication is based on authen-
tication using personal belongings, identication information on the person Authentica-
tion used, biometric authentication, etc. There are three possibilities of authentication,
biometric authentication, etc. There is a possibility of loss of property, possibility of
theft, in the authentication using the property of the person himself or herself, even in
the case of authentication using his There is a possibility of spoong by stealing such as
pattern information etc. There is biometric authentication as an authentication method
without the possibility of losing theft There are two kinds of biometric authentication,
authentication using biometric features and authentication using behavioral features
However, both certications often require special equipment to read the features, which
is costly and time-consuming Authentication is a key authentication method that au-
thenticates individuals from the habits and patterns of keyboard input, and there is a
merit that cost is not required.But with existing methods, however, it is necessary to
input a large amount of characters at the time of authentication, Further improvement
of authentication accuracy is also necessary. In this research, we aim to reduce the bur-
den on users and improve the authentication accuracy by changing the input method,
feature quantities used, and analytical methods. In addition, When using it, we verify
{ ii {
whether the most accurate is good.
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a-zが出現する日本語文章を計 4回，ローマ字で入力する (登録フェーズ)．この 4回の
























































リリース間隔 (p-r間隔)，リリースプレス間隔 (r-p間隔)，プレスプレス間隔 (p-p間隔)，リ

















































 使用 PC : mac book pro Retinaモデルの Late 2013
 使用 OS : macOS High Sierra ver.10.13.3
 プロセッサ : 8GB 1600 MHz DDR3
 プログラム : Python 2.7.10
5.2 実験の流れ
本研究では被験者を 9人とした．まず，被験者 9人はそれぞれ登録データと 1回目の認証
データを作成する．次に登録データと 1回目の認証データから閾値を設定する．登録データ
と認証データ作成後，他被験者 (本人以外の 8人)がそれぞれなりすましを行う．具体的に





















手法 本人拒否率 (%) 他人受容率 (%)
既存手法 12.0 10.0
r-p間隔 (ユークリッド距離) 15.0 12.0
r-p間隔 (マンハッタン距離) 25.0 2.5
p-r間隔 + r-p間隔 (ユークリッド距離) 15.0 12.5
p-r間隔 + r-p間隔 (マンハッタン距離) 17.5 2.5
実験の結果から，本人拒否率が最も低かったのは，r-p間隔を特徴量とし，ユークリッド










手法 登録時 (文字数) 認証時 (文字数)
既存手法 520以上 200
提案手法 63程度 63程度
文字数は名前によって変化はするものの，既存手法と比べ，大幅に減らすことができた．
6.2 考察
本研究では，本人拒否率は，上がってしまったが，他人受容率を下げることができ，シス
テムの安全性を向上することができた．ユーザ本人の名前の入力慣れにより，既存研究と比
べ，他人のなりすましを防止できたと考えられる．今回の実験では，自己組織化マップを用
いた場合の認証精度が悪い結果となった (本人と他人との距離の違いがほとんどみれなかっ
た)．これは，既存研究と比べ，入力数を減らしたことに起因していると考えられる．また，
r-r間隔を特徴量として扱った時，全体的に認証精度が低い水準となった．これは，r-r間隔
が入力のたびにブレが大きくなることが原因と考えられ，打鍵認証の特徴量として適してい
ないと考えられる．
認証率を上げるために，入力回数を減らした場合または増やした場合の認証率に変化が起
きるかや，他のニューラルネットワークを使用した際 (多層ニューラルネットワークなど)，
結果にどのような変化が起きるかなどについても今後検討していく必要がある．閾値の設定
方法を変更することで認証精度が向上するか否かについても今後考察する．また，aの後 b
を入力した時，bの後 cを入力した時など入力の前後の文字がどの文字のときに特徴が出や
すいかについても考えることで，認証率のさらなる向上が見込める可能性がある．そして
ユーザが他の人の名前を入力練習した場合，なりすましを行えるか検証し，認証精度に違い
が現れるかについて今後検討していく必要がある．
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第 7章
まとめ
既存研究では，入力文字が多く，ユーザの負担が大きいことと認証精度のさらなる向上が
必要なことの 2つの問題点があった．入力の負担を減らし，認証精度を向上することを目標
とし，本手法では，入力手法，用いる特徴量，解析手法の 3つを変更した．入力は，本人が
入力慣れしており，他人が入力に慣れていない文字列として，"自分の名前"を選んだ．また，
特徴量は p-r間隔，r-p間隔，p-p間隔，r-r間隔の 4つを用い，解析手法は，ユークリッド
距離，マンハッタン距離，自己組織化マップを用いた．
最も精度が良かったのは，p-r間隔と r-p間隔を用い，マンハッタン距離を用いて解析し
た場合となり，本人拒否率が 17.5%，他人受容率が 2.5%となった．既存手法と比べ，本人
拒否率は上がってしまったものの，他人受容率を下げることができた．また，入力文字数は
既存手法と比べ，大幅に減らすことができた．今後検討していく課題として，閾値の決定法
を変更する，入力回数を増やすことなどで，認証率に変化が起きるかを検証することであ
る．また，前後の文字がどのアルファベットかによって個人の特徴が現れるかどうかの検証
も今後行なっていく必要がある．
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